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La tua azienda aperta al Mondo,
chiusa ad ogni possibilita di rischio.

Prodefence WE (Web Edition) permette all'impresa di cogliere i vantaggi
di internet eliminandone i rischi, senza farsi carico di alcun costo fisso
derivante dall’assunzione di specialisti e di apparecchiature costose e soggette
all’obsolescenza.

Prodefence WE non & un semplice firewall, &
uno strumento che si accoppia a qualsiasi
firewall aumentandone prestazioni,
affidabilita e durata.

Essendo un servizio di sicurezza gestita

e non passiva, non solo rileva le - — -
problematiche ed i rischi ma permette la ~ =
soluzione immediata del problema stesso, - “ L Yl

grazie ad un gruppo di informatici esperti
dedicati che, in outsourcing, interagiscono e si adoperano immediatamnte per
risolvere il problema.

Le aziende modernamente strutturate in ogni settore, devono oggi necessariamente sfruttare la rete
internet per il collegamento con clienti e fornitori, reperire informazioni e colloquiare con intranet

ed extranet. E’ notorio che un corretto utilizzo di Internet incrementa fortemente la produttivita
aziendale.

Tuttavia non tutto il web & “buono” ed uno scorretto utilizzo di Internet espone I'azienda ed il suo
patrimonio di conoscenze a rischi tangibili.

Non va nemmeno trascurato il fatto che un cattivo utilizzo del web da parte degli utenti, porta ad una
perdita di efficienza e di tempo lavoro degli stessi. Si pensi ad esempio al tempo perso su facebook,
youtube, sistemi peer-to-peer di scambio musica, lettura quotidiani online ecc.

Prodefence WE permette il filtraggio dinamico e personalizzato dei contenuti visitabili.

Inoltre, quando non sono gli utenti a fare un cattivo utilizzo del web, possono sempre essere agenti
esterni ed hacker ad attaccare I'infrastruttura informatica, penetrando i server aziendali che non
siano perfettamente aggiornati e gestiti.

Di queste problematiche, basti solo ricordare la generazione di virus di vario genere (spyware,
trojan, ecc.) che possono “infettare” server e terminali danneggiandone i dati, o il pericolo di intrusioni
non autorizzate ed il potenziale accesso a dati sensibili.

~ Prodefence WE previene tali intrusioni respingendole odifendendoti da potenziali falle.
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Caratteristiche

Per un primo approfondimento tecnico presentiamo un elenco delle principali caratteristiche
e funzionalita del servizio Prodefence WE.

+ Piattaforma sicura con servizio attivo 24H/365 gg; rer—

+ Personale certificato CSSA SonicWALL; =—m o,

+ UTM (Unified Threat Management) SonicWALL;

+ Servizio erogato tramite comoda interfaccia web;

+ Intrusion Prevention System su 5342 signatures;

+ Controllo di coerenza;

* Antivirus e Antispyware;

+ Possibilita di utilizzo come firewall particolarmente potente e flessibile;

+ Content Filtering basato su categorie;

+ Riconoscimento stringhe sensibili programmabile (es. carte di credi-
to, loghi aziendali); (*) : |

+ Blocco di funzioni selettivo (es. permette utilizzo di Skype per il S ——
servizio voce ma non la chat);

+ Ampie possibilita di personalizzazione della configurazione del’'UTM;

+ Raccolta e registrazione costante dei log del’lUTM tramite canale
sicuro VPN;

* Analisi e correlazioni eventi log;

+ Installazione in modalita “trasparente” su qualsiasi LAN;

Lista URL sempre concessi e sempre negati;

Personalizzazione estrema del filtraggio contenuti:

- oraria;

- giornaliera;

- per singolo PC;

- per gruppi di utenti.
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Reportistica avanzata configurabile con

- utenti che usano maggiormente internet;

- utilizzo firewall;

- utilizzo banda internet complessiva con numero di
connessioni e totale Byte scaricati;
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Utilizzo banda per gruppi di utenti con numero di connessioni e
totale Byte scaricati ciascuno;

Tipologia di bytes scaricati (http, SMTP,POP3, ecc.);

Categorie di siti piu visitati complessivamente per azienda e per
gruppi di utenti;

Utilizzo FTP per azienda e gruppi di utenti;

Utilizzo VPN;

Tipologia di attacchi virus e spyware subiti per tipo, per utente;
Intrusion prevention: registrazione delle tipologie di attacchi sventati;
Utilizzo posta elettronica complessiva per azienda e per gruppi di
utenti.

Requisiti minimi: O
» connessione Internet tramite router;
« utilizzo UTM SonicWALL.

(*) Disponibile su alcuni modelli.
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